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Alerta de Estafa de Clonacién de Tarjetas

VENTURA, California — El Fiscal de Distrito Erik Nasarenko avisa al publico que, en abril 2022, la
Oficina de Alguaciles del Condado de Ventura recupero un aparato simulando ser una maquina de punto
de venta de la tienda 7-Eleven en Moorpark. La Unidad de Fraude de Gobierno fue alertada ya que una
tarjeta de asistencia publica habia sido utilizada para una estafa. Desde mayo 1-3, 2022, el Condado de
Ventura ha tenido una pérdida de $22,000 en estafas de beneficios de asistencia publica EBT. Las

pérdidas de beneficios EBT a nivel estatal para mayo, son ya $3.9 millones.

Tipicamente los sospechosos distraen al empleado a fin de instalar la terminal de punto de venta
fraudulenta. La maquina parece ser idéntica a la maquina de punto de venta por la caratula, pero tienen
un dispositivo sobrepuesto que registra la informacidn de la tarjeta de la victima. Este dispositivo copia
y transmite la informacion de la tarjeta directamente a los sospechosos por medio de conexion
Bluetooth, o almacena la informacion dentro del dispositivo y es posteriormente recuperada y
descargada por los sospechosos. La informacidn de la tarjeta después es clonada, y el dinero es utilizado
sin el conocimiento del duefio de la tarjeta. Los siguientes son algunos indicadores en los dispositivos
que se utilizan para copiar y estafar:

e Etiquetas en la maquina indican quel lector de chip de la tarjeta no funciona.

e El lector de chip de la tarjeta no funciona y le indica al usuario que utilice el lado magnético.

e Los lados de la caratula en la maquina estan flojos, levantados, o estan abultados lo cual indica
que estan sobrepuestos.

e Lamaquina de punto de venta parece estar muy usada o no es igual a las demas.

Las transacciones de punto de venta mas seguras son via tarjetas con chip, funcion de chip solo toque, o

aplicaciones de sistemas de pago tales como Apple Pay o Google Pay. Si debe utilizar la banda


http://www.vcdistrictattorney.com/
https://twitter.com/venturadaoffice
https://facebook.com/VCDAoffice
https://instagram.com/VCDAoffice

magnética de su tarjeta en una maquina de punto de venta, evite usar una tarjeta que le exige utilizar su

numero PIN.
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The Ventura County District Attorney’s Office is the public prosecutor for the county’s 850,000 residents.
The office employs approximately 290 employees including attorneys, investigators, victim advocates, and
professional support staff who strive to seek justice, ensure public safety, and protect the rights of crime
victims.



